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Ci sono due modi df percepire la legge sulla protezione dei dali personali.

Essa puod essere subita come una serfe di obblighi e df adempimenti “non indispenisabili®, util
solo ad evitare le sanzion! previste di natura amministrativa e penale. i

Il secondo modo consiste invece nel cercare df trasformare un mero adempirmento normativo
in un faftore strategico, che possa dare un vaiore aggiunto alla qualita del servizio prestato,
riducendo al minimo, nel contempo, il pesc economico ed organizzativo richiesto.

Se accettiamo questo printo oi vista, non possiamo dimenticare che I'obifettivo pitt importante
per il quale operiamo e rappresseniaio dafla cura delle persone che si rivolgonc al nostro ospe-
dale. E sappiamo anche che fa “cura” della persona non si realizza solo mediante una corretta
applicazionsa di pratiche df natura sanitaria; al contrario, essa consiste in una aftenzione globale
alla persona stessa, ai suol diritli, alla sua dignita.

£ evidente dunque che in un sistema ospedaliero of qualita & assolutamente centrale il rispetto
del diritto alla riservatezza del pazienti e che, di conseguenza, la gestione del trattamento def
dati personali & efficace quanto pit sono sensibili gif operatori che la devono direttamente pra-
ticare.

Nel campo della privacy il principale testo normative di riferimento e costituito dal “Codice in
materia di protezione def dati personali” (D. Lgs. n. 7196/2003). Esso, tra 'affro, prevede che le
Aziende saniftarie ed ospedaliere sfanc tenute ad adottare una serie di provvedimenti ¢ o misure
al fine df garantire la protezione dei dati def cittadini che si rivolgono alle strutture pubbliche per
ottenere prestazioni di carattere sanitario.

{ a ragione per cui il Codice della privacy riserva un apposito litolo al "trattamento dei dati per-
sonall in ambito sanffario” risiede proprio nel fatto che | soggetti pubblici e privati, che operano
in questo campo, gestiscona istituzionalmente I trattamento del “dali personali idonel a rivelare
jo stato di salute” dei cittadini, Talil dati sono catalogati come “sensibili” dallart. 4 del D. Lgs. n°
196/2003 g, pertanto, meritevoll df una particolare tutela e, conssgueniermente, di una protezio-
ne superiore a quella riservata ad aftrf tioi df dati personali considerati come “comuni”,

In questo quadro la nostra Azienda ha messo in essere provvediment! specifict (es. i Regola-
mento sulla Videosorveghiariza) ad azioni concrele atte a dare altuazione alla complessa norma-
tiva vigente in materia di privacy.

Le misure che sono state adottate sono di fre tipi: organizzative (es.: nomina di Responsabili
ed Incaricati), fisiche (es.: dotazione di spazi e/o di attrezzature idonee) e logiche (sicurezza dei
sistemi informatics).

Oftre agii adempimenti formali di competenza dell’Azienda, pero, una corretia applicazione delia
legge sulla privacy comporta soprattutto un saltc di qualiia culturale nefle sensibilita s, df conse-
guenza, negh atteggiamenti e nai comportamenti di tutti gii operatori della sanita.

Sulla base di queste considerazioni, ogni anno F'Azienda organizza vari corsi di formazione e of
aggiornamento del personale in materia di legislazione sulla privacy.

Il "Protocollo generale di comportamento in materia di protezione di datf personali”, gid pubbli-
cato nel 2005 ed aggiornato con questa seconda edizione, si insetisce nel quadro degli elemen-
1 che contribuiscono alla formazione ed alla informazione del personale delia nostra Azienda.

Si puo notare che il termine “protocolio” e seguito dall’aggettivo "generale”. Cio & dovuto sia al
fatto che asso & rivolfo a tulli gii operatori, sia perché riguarda comportamenti of natura gene-
rafe. Questo significa che successivamente potranno e, In alcuni casi, dovrannc essere adotiali
manuali speacifici per determinati campi df funzioni e/c per certi tipi di attivita (es..! traftamernto
def dati per via informatical.

In questo libretto & pubblicato anche un fac-simile defla lettera di incarico che molfti operatori
hanno gia ricevuto in forma personalizzala.

La lettera contiene una serie di istruzioni abbastanza dettagliate sui comportamenti che deveno
essere tenuti da coloro che sono chiamati a gestire if trattarmento dei dati personali,

Abbiamo deciso di riportare anche la lettera di incarico perche desideriamo che questa pub-
blicazione diventi una sorta of vademecum tascabile che accompagni it lavoro quotidiano di
ciascuno di noi e che i aiuti a ricordare cosa dobbiamo fare per non shagliare. .. 0 per sbagliare
il meno possibife.

Buion favoro.

Il Referente aziendale per la Privacy
Fabio Benni




U OLFINALITAL o

Il presente protocollo detta le regole ge-
nerali vigenti presso I’Azienda Ospedalie-
ro-Universitaria Ospedali Riuniti “Umberto
I” - "G.M. Lancisi” - *G. Salesi”, di segui-
to denominata Azienda, in riferimento al
trattamento e alla protezicne dei dati per-
sonali.

Esso presenta la forma di manuale sinie-
tico ed ha I'obiettivo di rendere pil incisi-
va ed idonea ['attivita di tutti gli operatori
per una corretta e scrupolosa applica-
zione delle norme poste a protezione dei
dati personali.

Le presenti norme sono rivolte a futie le
persone che svolgono un’attivita all’in-
terno dell’Azienda ed hanno accesso
o trattano, per svariati motivi, dati per-
sonali. Tali persone sono, per esempio,
medici, capo sala, infermieri, tecnici,
addetti allarchiviazione di documen-
tazione sanitaria, personale dell’ac-
cettazione e del centralino, dipendenti
amministrativi, consulenti, borsisti, spe-
cializzandi, ecc.

La loro applicazions & un obbligo, il cui
inadempimento da parte degli addetti
pud determinare I'adozione di sanzioni
disciplinari e di altra natura previste dal
D. Lgs. n. 196 del 30 giugno 2003, Co-
dice delia Privacy.

- 02.DEFINIZIONI -

Di seguito vengono riportate una serie di
definizioni contenute nel codice privacy:

Trattamento dei dati: qualungue ope-
razione o complesse di operazioni, effet-
tuati anche senza l'ausilio di strumenti
elettronici, concernenti la raccclta, la
registrazione, |'organizzazione, la con-
servazione, la consultazione, |'elabo-
razione, la modificazione, la selezicne,
estrazione, il raffronto, I'utilizzo, Iinter-
connessione, il blocco, la comunicazio-
ne, la diffusione, la cancellazione e la di-
struzione dei dati anche se non registrati
in una banca dati.

Si ribadisce che la definizione di tratta-
mento include anche la consultazione
nonché la custodia e conservazione del
dato personals.

Ad integrazione dei principi di pertinenza
o di non eccedenza dei dati trattati, viene
introdotte il principio di necessita (con-
templato dagli articoli 3 e 22 del codice
privacy), in base al quals i dati personali
o identificativi e, in particolare, quelli di
natura sensibile possono essere tratiati
solo se indispensabili per il raggiungi-
mento delle finalita istituzionali dell'ente
titolare; altrimenti dette finalita dovrannc
essere raggiunte sclo mediante 'uso di
dati anonimi o, comungue, con una cir-
coscritta identificazione del’intersssato.

Dato personale: qualunque informa-

e
]

zione relativa a persona fisica, perscna
giuridica, ente od associazione, identifi-
cati o identificabili, anche indirettamen-
te, mediante riferimento a qualsiasi altra
informazicone, ivi compreso un numero di
ickentificazione personale.

[l datc perscnale dal momento della sua
nascita o raccolta al momento in cui &
utilizzate e comunicato, sino a quelle in
cui viene distrutto, rientra nel concetto
di trattamentc ed &, gquindi, sottoposto
all'applicazione della legge.

Dati identificativi: | dati personali che
permettono  I'identificazione  ditetta
dell’'interessato.

Dati sensibili: i dati personali idonei
a rivelare I'origine razziale ed etnica, le
convinzioni religiose, filosofiche o di aitro

genere, le opinioni politiche, 'adesione
a partiti, sindacati, associazioni od orga-
nizzazioni a carattere religiosc, filosofico,
pelitico o sindacale, nonché i dati perso-
nali idonei a rivelare lo stato di salute e la
vita sessuale.

Dati giudiziari: i dati personali idonei a
rivelare la posizione degli interessati ri-
spetto ad un procedimento penale.
Titolare: vedi successivo art. 8.
Responsabile: vedi succeassivo art. 8.
Incaricato: vedi successivo art. 8.
Interessato: la persona fisica, la perso-

na giuridica, 'ente o 'associazione cui si
riferiscono i dati personali.




Comunicazione: il dare conoscenza dei
dati perscnali a uno o pil soggetti de-
terminati diversi dall'interessato, dal Re-
sponsabile e dagli Incaricati, in qualunque
forma, anche mediante la loro messa a
disposizione o consultazicne.

Diffusione: i| dare conoscenza dei dati
personali a soggetti indeterminati, in gua-
lunque forma, anche mediante la loro mes-
sa a disposizione o consultazione.

Esempi di diffusione dei dati possono esse-
re: I'affissione di un documento in un luogo
aperto al pubblico, la pubblicazione di una
banca dati su Intermet, la distribuzicne di
volantini contenenti dati personali, etc.

Dato anonimo: il dato che in origine, o a
seguite del trattamento, non pud essere
associato ad un interessato identificato o
identificabile.

Garante: 'Autorita che, fra le varie com-
petenze, ha anche quelle di controllo sulla
corretta applicazione del “Codice priva-
cy”. E un organo collegiale composto da
quattro membri ed ha sede a Roma.

' "03.REGOLE GENERALI =
. SUL TRATTAMENTO DEI DATI - .~

L'Azienda provvede al trattamentc dei
dati personali nel rispetto delle seguent
regole generali, ‘previste dall'articolo 11
del Codice Privacy:

» trattamento dei dati in modo lecito e
secondo correttezza;

» raccolta e registrazione dei dati per
scopi determinati, espliciti e legittimi,
ed utilizzati in altre operazioni del trat-
tamento in termini compatibili con tali
scopi;

¥

esattezza dei dati e, se necessario, ag-
giormamento;

¥

pertinenza, completezza e non ecce-
denza dei dati rispetto alle finalita per
le quali sono raccelti 0 successiva-
mente trattati;

» conservazione dei dati in una forma
che consenta l'identificazione deli’in-
teressatc per un periodo di tempo
non superiore a quello necessario
agli scopi per i quali essi socno stati
raccolti o successivamente trattati;

» custodia e controllo dei dati anche in
relazione alle conoscenze acquisite in
base al progresso tecnico, alla natura
dei dati e alle specifiche caratteristi-
che del trattamento, in modc da ri-
durre al minimo, mediante 'adozione
di idonee e preventive misure di sicu-
rezza, i rischi di distruzione o perdita,
anche accidentale, dei dati stessi, di
accesso non autorizzato o di tratta-
mento non consentito o non confor-
me alle finalita della raccolta.

| dati perscnali in ambito sanitario sonc
trattati con il consenso dell'interessato al
guaie viene mostrata dettagliata informa-
tiva, salvo casi speciali di ermergenza sa-
nitaria, di igiene pubblica o impedimentec
per ragioni di salute, nei gquali I'informativa
e il consenso possonc intervenire senza
ritardo successivamente alla prestazione
grogata.

- 04. 'INFORMATIVA Al PAZIENTI
Uinformativa prevista dal Codice in mate-

ria di protezione di dati personali & quello
strumentc che rende esplicita e traspa-

rente la gestione delle informazioni di ca-
rattere personale & sensibile degli interes-
sati; in tal modo essa consente agli stessi

soggetti di prendere attivamente parte
alla difesa dei propri diritti nel’ambito del-
la protezione di dati personali.

Ad esempio, nel caso un paziente deb-
ba ricoverarsi in ospedale per curare il
proprio stato di salute, I'Azienda entra in
possesso di infermazioni di carattere par-
sonale (es: nominativo, indirizzo, telefono,
codice fiscaie, etc.) & di carattere sensi-
bile (es: diagnosi, prognosi, terapia etc.).
Per questo motivo I'Azienda informa pre-
viamente l'interessato, mediante affissio-
ne in tutte le strutture di un cartello che
espliciti agli interessati:

» ig finalitd e le modalita del frattamento
dei dati;

» ja indispensabiliia dei dati personali per
poter effettuare la prestaziong;

» le conseguenze di un eventuale rifiute
a fornirli;

»

¥

i soggetti o le categorie di soggetti ai
guali i dati possono essere comuni-
cati ¢ che possono venirne a cono-
scenza in qualita di responsabili o
incaricati, e 'ambito di diffusione dei
dati medesimi;

P

¥

[ diritti di cui al’articelo 7, riguardantiil di-
ritto di accesso ai dati personali: facolta
di richiedere la cancellazione, il blocco e
la trasformazione in forma ancnima dei
dati trattati in viclazione di legge, la pos-




sibilita di richiedere I'aggiornamento, a
rettifica, e 'integrazicne dei propri dati;

» gl estremi identificativi del titolare e dei
responsabili del trattamento.

05.LA P’B’Eszz_lON'E-:'bEL”_t:ONSEN's'o 1
.- 'DA PARTE DEL'PAZIENTE -

L'Azienda, con l'obisttive di snsllire le
incombenze burocratiche, ha ritenuto -
quanto alla prestazicne del consenso - di
adottare le modalita semplificate previste
dal Codice (ai sensi dell’articolo 81), pil
idonee a ceniugare le necessita ammini-
strative connesse alla prestazione sanita-
ria con i diritti del cittadino.

L'Azienda, pertanto, provvede ad attiva-
re apposite procedure sia cartacee che
informatiche che consentano la annc-
tazione - a cura dell'operatere/incarica-
to - della manifestazione crale da parte
dell’interessato del censenso al tratta-
mento dai datfi personali in ambito sani-
tario.

E stata adottata una modulistica di anno-
tazione del consenso a fronte delle diver-
se tipolcgie di utenza.

' 06, INFORMATIVAPER | -
o “TRATTAMENTI EFFETTUATI ..
- AISOLIFINIAMMINISTRATIVI

[articoio 18 del Codice Privacy stabilisce
che i soggetti pubblici, nello svoigimento
deile funzioni istituzionali, non chiedano
il consenso dellinteressato per il tratta-
mento dei dati, salve quanic previsto per
gli organismi sanitari pubbiici,

Pertanto 'Azienda, guando svolge at-
tivita come soggetto pubblico e non
come organismo sanitario, tratta i dati
personall senza richiedere consenso {ad
esempio nel caso di trattamente di dati
forniti per la partecipazione ad un con-
corso o di dati di fornitor e/o di candidati
a diventarlo).

In tal casc, & comungue necessario for-
nire un'informativa relativa al trattamen-

to dei dati perscnali effettuato a soli fini
amministrativi, alla quale & data ampia
pubblicita anche mediante affissione.

07,1 BIRITTI DELLINTERESSATO -

Il “Codice in materia di protezions dei dati
persenali” discipling anche il diritte di ac-
cesso ai dati personali ed altri diritti {arti-
colo 7).

Tra i diritti riconosciuti vi & in particolare il
diritto dell'interessato di cttenere;

1. la conferma dell'esistenza o meno di
dati personali che lo riguardano e la loro
comunicaziong in forma intelligibile;

2. I'indicazione dell’origine dei dati per-
sonali;

3. l'indicazione dele finalita e modalita
del trattamento;

4. I'indicazione della logica applicata in
caso di trattamento effettuato con I'au-
silio di strumenti elettronici;

5. lindicazione degli estremi identificativi
del titolare;

6. l'indicazione dei soggetti o delle cate-
gorie di soggstti ai quali i dati personali
POSSCNO éssers comunicati o che pos-
SONO venirne g ¢onoscenza in qualita
di responsabili o incaricati;

7. laggiornamento, la rettifica ovvero,
guando vi ha interesse, I'integrazione
dei dati;

8. la cancellazione, la trasformazione

in foerma anonima ¢ il blocco dei dati
trattati in violazione di legge, compresi
quslli di cui non & necessaria la conser-
vazione in relazione agli scopi per i quali
i dati sono stati raccolti 0 successiva-
mente trattati; (nota bene: sonec esclusi
i dati contenuti nella cartella ciinica);

9. I'attestazione che le operazioni dei due
punti precedenti, sono state portate a
conoscenza, anche per gquanto riguar-
da il loro contenuto, di coloro ai quali i
dati sono stati comunicati ¢ diffusi, ec-
cettuato il caso in cui tale adempimen-
to si rileva impossibile 0 comporta un
impiege di mezzl manifestamente spro-
porzionato rispetto al diritte tutelato.

Qualora 'interessato manifesti I'inten-
zione di esercitare | citati dirittl, dovra
essere indirizzatc all’Ufficio Relazicni
con il Pubblice (U.R.P.).

08. L'INDIVIDUAZIONE DEI SOGGETTI -
: _CHE TRATTANO | DATI

La corretta ed effettiva applicazione del
“Codice privacy”, non pud prescindere
dalla esatta individuazione dei soggetti
che trattano i dati.

Pertanto la necessita di definire | ruoli di:
“Titolare”, “Responsablle”, “Incaricato” ri-
sponde ad una esigenza di individuazione
del rapporti e dei flussi informativi interni

ad asterni.




Titolare del Trattamento

E il soggetto che esercita il potere deci-
sionaie sulle modalita del frattamento, v
compreso il profilo della sicurezza.

Il Titolare del trattamento dei dati & la
struttura nel suo complesso, cice 'Azien-
da, che opera tramite le scelte assunte
dal Direttore Generale in virtu dei poteri di
rappresentanza legale.

Responsabili del Trattamento

3Sono le persone fisiche preposte dal ti-
tolare al trattamento dei dati, individuate
ira soggetti che, per esperienza, capacita
e affidabilita, forniscono idonee garanzie
del pieno rispetto delle norme vigenti in
matera di trattamento, ivi compreso il
profilo relativo alla sicurezza.

Pertanto I'Azienda ha individuato formal-
mente i Direttori delle strutture comples-
56 (S.0.D. e 5.0.) come Responsabili dei
frattamenti effettuati in connessione alla
posizione rivestita nell'assetto organizza-
tivo aziendale e nei limiti delle funzioni di
competenza.

| Responsabili effettuano il trattamento
attenendosi alle istruzioni dell’Azienda, la
quale, anche tramite verifiche periodiche,
vigila sulla puntuale osservanza delle pro-
prie istruzioni.

incaricati del Trattamento

Gli Incaricati del trattamento sono tutti co-
loro che materialmente compiono opera-
Zioni di trattamerito del dati, sta su suppor-
to cartaceo che su supparto infermatice.

Gli Incaricati sono nominati dai rispetlivi
Responsabili medianie lettera di incari-
co, Il cui modello generale & stato fornite
dall’ Azienda, & pubblicato sul site intranst
ed & riportato in appendice sul presente
protocollo.

S 08.-MISURE DI SICUREZZA . -
" PER IL TRATTAMENTO DE! DATI -

Ciascun Responsabile, mediante ia lette-
ra di incarico di cui al’uitimo comma del
precedente articolo, impartisce agli Inca-
ricati precise istruzioni circa le misure di
sicurezza cui i medesimi devono attenersi
nelle operazioni di trattamento dei dati sia
su suppcrio informatico che su supporto
cartaceo.

Per quanto riguarda le misure di sicu-
rezza informatiche, I'’Azienda si riserva di
adottare apposito regolamento.

10. IL TRATTAMENTO DEI DAT}
“DA PARTE DI SOGGETTI TERZI

In base a determinate esigenze, 'Azienda
puo decidere di affidare il trattamento dei
dati in tutto o in parte a soggetti terzi.

In tale ipotes! I’Azienda provvede a no-
minare formalmente, tali soggetti queli
Responsahili esterni del trattamento del
dati ai sensi e per gli effetti della vigente
normativa.

Conseguentamente, ai suddetti Respon-
sabili del trattamento sonc ascritti gli ob-
blighi & gli oneri legislativamente previsti
circa il trattamento del dati nonché la le-
gittimazione passiva nell’icotesi di vicla-
zione della normativa vigente,

. 11.NORME COMUNi * = -
7. /DI GCOMPORTAMENTO' '

Fatta salva l'autonomia organizzativa di
ciascuna 35.0.D./5.0. in materia di ado-
zione di idonee misure di sicurezza, le
seguenti norme devono essere rispettate
in tutte le strutture aziendali e sonc desti-

¥

documentazione cartacea

Quandc le cartelle cliniche {ed altr
documenti contenenti dati  sensibil])
devono essere trasportate all’interno
dell’ ospedale, & necessario utilizzare
le dovute cautele al fine di impedire un
accesso non autorizzato a tale docu-
mentazions.

Modalita di conservazione della
documentazione cartacea negli
archivi delle $.0.D./8.0.

La documentazione contenente dati
personali e sensibili deve essere
conservata in mobili (armadi, classi-
ficatori, cassettiere, ecc.) o in locali

nate sia alle figure del responsabili che a
quelle degli incaricati.

» Modalitd di trasporto interno della

chiusi a chiave e le chiavi devono es-
sere in possessc di personale auto-
rizzato (accesso selezicnato).

E inoltre consigliabile la predispo-




¥
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¥

sizione di un registro cartaceo, ove
vengono indicati i soggetti che ac-
cedono ai dati riportando nominati-
vo, data, ora di Ingresso e uscita, il
documento consultato &/o prelevato
& la firma.

Modalita di esposizione deile ta-
belle presenza nei reparti di de-
genza

Le tabelle di presenza dei degenti de-
veno essere collocate in locali od ares
riservate dove solo il personale autoriz-
zato pud consultarle (ad esempio nella
guardiola della caposala).

Richiesta di informazioni sulia pre-
senza di un paziente

Nel caso venga chiesto se una persona
& ricoverata © meno presso I'Ospeda-
le, & possibile dare 1ale informazione se
Pinteressato (paziente) non ha chiesto
al momento del suo ingresso in Ospe-
dale, che la sua presenza sia mantenu-
ta anonima. Pertanto se il paziente non
si pronuncia, | personale pud fornire
tale informazicne.

Richiesta di informazioni sullo stato
di salute di un paziente ricoverato

Nel casc si presentine parenti, amici,
concscent! che chiedono informazioni
inerenti io statc di salute di un paziente
ricoverato (patologia, diagnosi, terapia,
etc), non & podsikile fornire tali informa-
zZioni senza aver prima verificato sull’ap-

posito modulo di annotazicne del con-
senso, guali sono i soggetti autorizzati
dall’interessato a ricevere comunicazio-
ni inerenti it suo stato di salute.

» Accorgimenti per fornire notizie o
conferma anche telefonica ai ter-
zi legittimati di una prestazione di
pronto soccorsoc
Nel caso in cui un scggetto giunga al
pronto SOCCOrso e venga richiesta per

telefono la conferma da parte di terzi
circa l'interventc ovvero nctizie riguar-
danti lo stato di salute del paziente, oc-
corre:

a) preliminarmente verificare se linte-
ressato (maggiore di eté e non interdet-
to) sia in grado di intendere e di volere
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g, di conseguenza, possa decidere se
comunicare o meno ai terzi informazioni
riguardanti il suc stato di salute;

b) nel caso di accertata incapacita, oc-
corre adottare una procedura che con-
senta di verificare se il terzo chiamante
sia uno dei soggetti legittimati (familiare,
prossimo congiunto, convivente) a co-
noscere dati riguardanti lo stato di sa-
lute dell'interessato. A fal proposito si
deve procedere attraverso una intervi-
sta al chiamante 0 comungue una serie
di domande finalizzate a conoscere cir-
costanze fisiche ¢ personali riguardanti
l'interessato medesimo, che siano ido-
nee a confermare la sussisienza di un
legame tra quest’ultimo e il chiamante.

Distanze di cortesia

Tutli i punti di acceitazione devono es-
sere muniti di strumenti idonei a garan-
tire la distanza di cortesia per gli utenti;
tali strumenti posseono essere ad esem-
pio una riga di segralazione a terra ed
un cartello che indichi il rispetto della di-
stanza di cortesia, 0 gualungue altro si-
stema garantisca il medesimo risultato.

Utilizze del telefono

In via generale & preferibile non fornire
indicazioni ingrenti lo stato di salute de-
gli interessati via telefono, se non si &
certi dell'identita dell'interlocutore e del
fatto che egli sia autorizzato ad acqui-
sire tali informazicni. Un suggerimento
potrebbe essere quello di farsi lasciare
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dal chiamante nominativo € numero di
telefono; dopo di che si provwedera a
ricontattaric, previa verifica dei dati for-
niti & deil'autorizzazione dello stesso
soggetto ad acquisire tali informazioni.

Utilizzo del fax per comunicazioni
interne

Nel caso si debba procedere alla co-
municazione di dati sensibili all'internc
delle ares di pertinenza dell’Ospedale
tramite fax & opportunc che gli stru-
menti fax invianti e riceventi siano collo-
cali in aree protetie e presidiate, e che
Responsabili € gli Incaricati prestino at-
tenzione alle Tasi di invio e di ricevimen-
to della documentazione contenente
dati personali sensibili.

Utilizzo del fax per comunicazioni
esterne

Nel caso si debba proceders alla comu-
nicazione di dati sensibili sempre trami-
te fax con un scggetto esterno, auto-
rizzato per legge al’acquisizione di tale
documentazione, si dovra comungue
adottare un opportuno accergiments:
la prima volta che si stabilisce un rap-
porto, che preveda la comunicazioneg di
dati sensibili via fax, & opportuno chie-
dere al scggetto, prima del’invio della
documentazicne, di indicare qual & il
numero di fax, al guale d'ora in poi &
opportuno inviare tale documentazio-
ne. La risposta dovra essere fornita dal
soggetto esterno via fax.
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Pertantc |'Azienda deve conservare
un documento cartaceo, inviatogli dal
soggette di cui sopra, ove quest’ultimo
avra indicato il numero di fax presso |l
gquale inviare la documentazione conte-
nente dati sensibili.

Utilizzo della stampante

La stampa di documentazione con-
tenente dati personali e sensibili deve
avvenire ad opera di perscnale autoriz-
zato, il quale deve provvederes alirasi al
rfitiro tempestivo della documentazicne
dalla stampante ed alla conservazicne
della stessa.

Non deve essere utilizzata, per esigen-
ze di economia e risparmio, cara stam-
pata da un late (ossia riutilizzo), ove la
stessa contenga informazioni personali
e sensibili dall’altre lato de! foglio e la
copia sia destinata ad uso di terzi diver-
si dal soggetto riproducente i testo. Di
conseguenza, la pratica del riciclo dei
fogli da stampare su ambedue i lati &
ammessa esclusivamente per le “brut-
te copie” ovvero per documenti ad uso
esclusive ed interno dell’operatere che
provvede alla stampa dei testi prodotti.

Nel caso in cui le stampe contenent
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dati sensibili non sane pit da conserva-
re ¢ non siano leggibili o conformi, pri-
ma di essera cestinate, devono essere
trattate in modo da nen rendere intel-
ligibili le informazioni contenute a terzi
non autorizzati,

Utilizzo della fotocopiatrice

La fotocopiatura di documentazions
cartacea contenente dati persona-
li e sensibili deve avvenire ad opera di
personale autorizzato, che deve altres!
provvedere al ritiro tempestive degli ori-
ginali e delle copie dalla fotocopiatrice.
Par Veffettuazione delle riproduzio-
ni, per fini di économia e risparmio, Si
deve evitare di utilizzare carta che con-
tenga informazioni personali e sensibili
sullaltro lato de! foglio, ove tale copia
sia destinata ad uso di terzi diversi dal
soggetto rioroducente il testo. Di con-
seguenza, la pratica del riciclo dei fogli
per fotocopia su ambedue | lati & am-
messa esclusivamente per le “brutte
copie” ovvero per documenti ad uso
esclusivo ed internc del’operatore che
provvede alla stampa dei testi prodotti.

Contatic con il pubblico

il dialoge-colloguic fra personale dell’ A-
zienda e gli utenti, gualora abbia ad og-
getto informazioni inerenti lo stato di
salute dell’interessatc, e gqualora avwen-
ga in spazi od in situazioni ove vi sia la
presenza di altri soggetti oltre al’utente
interessato (ad esempio nelle stanze di
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degenza a pil posti letto o nei punti ove
vengonge rtirati i referti dagli interessati,
0 presso le accettazioni e le segreterie
delle 5.0.D.), deve essere improntaio
ad un criterio di prudenza.

Atale prudenza devono essere impron-
tate tutte le condizioni usuall di collo-
quio tra operatori nell’esercizio defla
professionse: discussione su cast clini-
cf durante il giro-visita, supervisione di
casl in luoghi aperti allutenza, consu-
lenze specialistiche effettuate al letic
di degenza, passaggi di consegne tra
perscnale, comunicazioni di servizic
effettuate medianie apparecchi telefo-
nici portatili o mano non posizionati in
luoghi protetti, informazioni fornite a fre-
quentatori medici & consulenti.

Religione e relative domande
Evitare, ove possibile, domande rela-
tive alla convinzione religiosa dell'inte-
ressate, la quale & un dato sensibile
non necessario ai fini della permanen-
za della persona stessa nell’Azienda.
Sono da preferire forme alternative &
indirette come, ad esempio, per stakili-
re la preferenza alimentare del paziente
(nel caso specifico per evitare le porta-
te a base di maiale) non domandare:
“A quale religione appartiens?” o “E
di religione ebraica?”, ma usars forms
indirette del tipo "Ha delle preferenze
alimentari?”.
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Al Sig./Dott.

Sede

Oggetto: Conferimento alla Sua persona di un incarico, nel’lambito del trattamento dei
dati personali, ai sensi dell’articoio 30 del D.Lgs 196 del 30 giugne 2003 e ss. mm. ed ii..

Uarticolo 30 del D.Lgs 196/2003, recante il Codice in materia di protezione del dati per-
sonali, dispone che le operazioni di trattamento possono essere effetiuate solo da inca-
ricati che operano sotto la dirstta auterita del titclare o del respongabile, attenendosi alle
istruzioni impartite.

La designazione dagli incaricati deve essere effetiuata per iscritto, individuande puntual-
mente 'ambito del trattamento consentito.

Cid premesso, nella presente lettera Le viene conferito I'incarico di effettuare il trattamento
dei dati personali & Le vengono fomite le seguenti istruzioni.

Prescrizioni generali

Si premettono alle istruzioni alcuni cenni generali sulla normativa privacy, invitandoLa per

gli approfondimenti a:

* Consultare la documentazione sulla privacy fiberamente disponibile sui portale infranet
{www.portale.intranet/privacy}.

e rivcigersi allo scrivente nei casi di incertezza, per ricevere le opportune istruzioni.

a) Cosa sono i dati personali

Ii codice definisce dato personale “qualunque informazione relativa a persona fisica, per-
sona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, me-
diante riferimento a qualsiasi altra informazione, ivi compraso un numero di identifcazione
personale”. -

| dati perscnali gossono essere:
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e comuni: tutii  dati che non appartengono ai dati sensibill o alle informazioni di carattere
giudiziario

¢ gensibili

e giudiziari,

Si sottolinea importanza di comprendere guando un date € considerato sensibile e/0 a

carattere giudiziario: a guesti dati & infatti garantita una tutela pils intensa, per cui sono

imposti maggiori obblighi ed oneri neli’effettuare il trattamento e nella lore custodia.

a1} | dati sensibili

Sono i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose,
filosofiche o di aitro geners, le opinioni politiche, 'adesione a partiti, sindacati, associazioni
od organizzazioni a caratters religioso, filesofico, poiitico o sindacale, nonché i dati perso-
nali idonei a rivelare 1o stato di salute & la vita sessuale.

a2) | dati giudiziari

Sono i datl personali idonei a rivelare | provvedimenti di cui all’articolo 3, comma 1, lsttere
daa)ao)edarau), del Der 14 novembre 2002, n. 313, in materia di casellario giudiziale,
di anagrafe delle sanzicni amministrative dipendenti da reate e dei relativi carichi pendenti,
o fa qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del cedice di procedura
penale.

a3) implicazioni operative

Nalla prasente lettera di incarico verranno indicati | dati sensibili e/o a caratiere giudiziaric
che Lei & autorizzato a trattare, in relazione allo svolgimente delle Sue mansicni. Qualora,
nello svolgimento della Sua attivita lavorativa, dovesse venire in possesso di informazioni,
sensibili o di carattere giudiziario, che esulano da tale autorizzazions, Lei & invitato a rivol-
gersi allo scrivente per ricevere le istruzioni del caso.

b} Cosa @ il trattamento dei dat personali
Il codice definisce trattamentc dei dati personali “cualunqus cperazions 0 complesso di
operazioni, effetiuati anche senza ausllic di strumenti eletironici, concernenti la raccol-




ta, la registrazions, I'organizzazions, la conservazione, la consultazione, I'elaborazione, la
modificazione, la selezione, I'estrazicne, il raffronto, 'utilizzg, I'interconnessions, i blocco,
la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non
registrati in una banca di dati”.

E quindi indifferente che ie operazioni vengano svoite con o senza I'ausilio di mezzi elstiro-
nici, o Comunque autornatizzati, per cui anche i trattamenti effettuati su supporto cartaceo
s0N0 assoggyettati alla normativa privacy.

Le operazioni di trattamento si possonc idealmente suddividere in tre macro-tipciogie , in
funzione del fatte che il loro fine sia:

1.il reperimento delle informazioni;

2.il trattamento “interno” delle informazioni;

3.1'uso delle informazioni nel rapporii con I'esternc.

b1} !l reperimento delle informazioni

Tale fase & tecnicamente definita raccolta di dati, ovvero P'acquisizione delle infermazioni,
in gualungue modo essa avvenga: ad esempio, direttamente dalla persona interessata,
presso terzi, ¢ mediante consultazione di elenchi.

b2} il trattamento interno delle informazioni

Si raggruppano in tale macro-tipclogia le varie operazioni, poste in essere da chi raccoglie

informazioni per organizzarle e renderle ageveimente usufruibili. Esse sono:

e la registrazione dei dati, ciog il loro inserimento in supporti, automatizzati o manuali, al
fine di rendare i dati disponibili per i successivi trattamenti;

e la organizzazione dei dati in senso stratto, cioe il processo di lavorazione che ne fa-
vorisca la fruibilita attraverso I'aggregazione o la disaggregazione, 'accorpamento, la
catalogazione, eccetera;

» la elaborazione, ovvero lg operazioni che attribuiscono significativita ai dati, in relazione
allo scopo per il guale essi sono stati raccoltl;

» {a consultazions di dati che siano stati in precedenza registrati, organizzati ed eleborati;

» la selezione, la estrazione ed il raffronto: specifiche che rientrano nella ipotesi pitl gene-
rale della slaborazione; '

o {a modificazicha dei dati registrati, in relazione & variazioni 0 a nuove acquisizioni;
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» |ainterconnessione, owero la massa in relazione di banche dati diverse e distinte tra loro
al fine di compisre ulteriori processi di elaborazione, selezione, estrazione o raffronto;

e || blocco, ovvero la conservazione dei dati con sospensione temporanea di ogni altra
operazione di trattamento;

¢ |a conservazione dei dati, alla guale il codice dedica particolar attenzioni sotto il profilo
dalla sicurezza;

¢ |la cancellazione o la distruzione del dati, anch'esse operazion! il cui compimento fa
sorgere 'obbligo di effettuare taiuni adempimanti.

b3} 'uso delle informazioni nei rapporti con 'esterno

Seno i trattamenti pidl delicati, in quanto & con essi ¢he si pud concretamente ledere la

sfera della privacy altrui: essi vengonc genericaments definiti come utilizzo, ovvero la rea-

lizzazione delto scopo per cui si & provveduto alla raccolta ed ai trattamenti interni.

' utilizzo pud essere:

¢ diretto, instaurando cioé un rapportc con fa persona sul conto della quale si sono rac-
colte informazion;

* owero consistere nel mettere a disposizione di terzi le informazioni raccclie.

Le operazioni di utilizzo cui it codice dedica e maggior attenzioni, in quanto si tratta di
guelle potenzialmente pill lesive delta privacy, sono guelle con cui st mettono a disposizio-
ne di terzi | dati perscnali. Esse sono:

* |a comunicazione, ciod il dare conoscenza dei dati personali a uno o pit soggetti de-
terminati diversi dall'interessato, in qualungue forma, anche mediante la iorc messa a
disposizione 0 consultazions;

= |a diffusione, ciog il dare concscenza dei dati personall & soggetti indeterminati, in qua-
lungue forma, anche mediante la loro messa a disposizicne o consultazione.

b4) implicazioni operative

Neila presente lettera di incarico & posto un particolare accento sui dati ehe Lel & autoriz-
zato a comunicare a terzi esterni alla nostra organizzazions e/c a diffondere, in relazione
allo svolgimento delie Sue mansioni. Qualora, nelle svelgimente della Sua attivith lavora-
tiva, si trovasse nella situazione di dovere procedere ad una comunicazione o diffusione
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di dati, oltre i limiti previsti in tale autorizzazione, & invitato a rivolgersi allo scrivente per
ricevere lg istruzioni del caso.

c) Prescrizioni generali su come deve avvenire il traftamernito dei dati

| dati personali oggetto di trattamento devono essere:

a. trattati in modo lecito e secondo correttezza;

b.raccaltl e registrati per scopi determinati, esgiiciti & legittimi, ed utilizzati in altre opera-
zZioni del trattamento in termint compatibili con tali scopi, ed in ognl caso nei limiti in cui i
trattamento sia necessario per il funzionamento della nostra crganizzazione;

c.esatti e, se necessario, aggiornati;

d.pertinenti, completi & non eccedenti rispetto alle finalita per le quali sono raccolti o sue-
cessivamente trattati;

e. conservati in una forma che consenta I'identificazione dell'interessatc per un periodo di
tempo non superiore a quellc necessario agli scopi per | quali essi sono stati raccolti o
successivamente trattat.

Sara Sua cura effettuare le operazioni di trattamento, che Le vengono affidate nel rispetto

delle disposizioni di legge, verificando in particolare che al soggett! interessati sia stata

data Finformativa e ne sia stato ottenuto, ove previsto, il consenso.

Nell'ambito della prescrizione generale, per cul il trattamento deve avvenire secondo cometioz-

za, richiamo la Sua attenzione sulla necessita di dare prontamente soddisfazione alle richieste

che i soggetti interassati possono rivolgerle, conformaments & guanto prescritto dall’ articolo

7 del D. Lgs. n. 196/2003 (Diritto o accesso &l dati persenali ed altr dirith), segnalando incitre

tali richieste allo scrivente, gualora il loro soddisfacimento esuli dai Suoi comgiti.

Descrizione degli incarichi

in relazione alle Sue mansioni lavorative, Le viene dato l'incarice di trattare i dati perso-
nali solo nel caso in cui cid sia necessario in relazicne allo svolgimento delia Sua attivita
lavorativa.

* La S.V. & autorizzata al trattamento di dati che si riferiscono al personale delia nostra
organizzazione, sia comuni che di natura sensibile: con riferimento a questi ukimi, prov-
vedera a trattare | soll dati che sono strettamente necessari per adempiere agl cbblighi
previsti dalla Iegﬁe e per I'elaborazione delle buste paga. In tale contesto, tali dati potranno

essere da Lei comunicati alla societa che elabora per conto nostro le paghe, nonché ad
altri nostri consulenti esterni che necessitassero di tali informazioni per curare per nostro
conto adempimenti di legge.

Le misure fisiche di custodia dei dati

| dati di natura comune, necessari per lo svelgimento delie Sue mangioni lavorative, sono
custoditi neil’archivio della nostra struttura. Tale archivio & ad accesso selezionato, per
cui Lei pud accedervi nel limiti in cui cié sia strettamente necessario per prelevare e ripor-
re i documenti ed i supporti informativi necessari per lo svoigimento delle Sue mansioni
iavorative. Tali documenti dovranno essere da Lei riposti, durante i periodi di tempora-
nea assenza ed al termine della giornata lavorativa, in cassetli chiusi a chiave. Una volta
terminato fl lavoro, per svolgere il quale si sia reso necessario utilizzare | documenti, ess
dovranno essere da Lel restituiti ail’archivio.

| documenti che contengone dati sensibili sono custoditi in armadi chiusi a chiave e/o in
scaffali ubicati presso stanze chiuse a chiave. Le chiavi sono conservate dal personale
autorizzato dalio scrivente, il cui nome sara comunicato in forma orale.

Una volta terminato it lavoro, per svelgere il quale si sia rese necessario utilizzare tali docu-
menti, 8ssi dovranno essere restituiti all’archivio.

L'attribuzione di dispositivi e codici per accedere agli elaboratori ed ai dati contenuti
Nelio svolgimento dei Suoi compiti, & autorizzato ad accedere all’elaboratore (o agli elabo-
rator) a Lei assegnati, previa verifica della Sua identita. A tale fine:

e |e viene fornito, dal’amministratore del sisterna, un codice di identificazione {userna-
me}, che dovra provwedere a mantenere segreto. Qualora avesse il sospettc che terzi
sianc venuti a conoscenza dello stesso, dovra informarne immediatamente it SIA, che
provvedera a sostituirl e la credenziale.

e || SIA Le fornira incitre una parola chiave (password), composta di ofio caratteri alfanu-
merici, che dovra provvedere a modiificare in occasione del primo accesso all'elaborato-
re g, successivamente, aimeano ogni sei mesi, nel caso in cui con I'elaboratore Lei tratti
solo dati di natura comune, o aimeno ogni tre mes!, nel caso in cui con I'elaboratore Let
tratli anche dat! di natura sensibiie e/o giudiziaria.

Le raccomandiamo di fare uso di caratter] sia alfabetici che numerici, che formine un
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codice non banale (evitando ad esempio | nomi di parsonagy! dello spettacolo & del
mondo Disney) e che non abbia alcun riferimento con i dati personali {nomi, indirizzi,
date di nascita...} Suci, di Suci parenti, amici, colleghi 0 comungue conoscanti.

La parcla chiave deve essere da Lel mantenuta segreta, adottando gl opportuni accorgi-
menﬂ per la sua custodia.

li reimpiego dei supporti di memorizzazione

Al termine dell'utiizzo dsi dischetti, e degl altrl supporti di memorizzazione comenent dati
sensibili e/o di natura gludiziaria, guesti dovranno da Lel essare cancellati, Se ¢id non & pos-
sibile {es. CD rom masterizzato), dovra essere distrutto il suppaorto.

U'utitizzo dei software

E fatto divietc:

a, di installare ed utilizzare programmi che non slano preventivaments autorizzati dal SiA;

h.1 madificare le impostazioni degli elaboratori aziendal (es: configurazioni di rete, disinstalla-
Zione di programmi presentt, eco).

La invitamo ad utilizzars | software di protezione di cul dispone la noslra Azienda, e cul spec-

fiche tecniche Le verranno forite, offre che in guesta sede, ogni volla che vi siano dei signifi-

cativi aggiornamenti. Sattolineo, in particolare, lmportanza di controliare metodicaments tutti

I files provenienti dall'esternc e di adottare diligentements le opportune cautele al momento

della trasmissione all'esternc di nostr files,

L'utilizzo delia posta elettronica

Per o svolgimento delle Sue mansioni lavorative, Le verra attribuita una casella di nosta elet-
fronica aziendale. Le raccomandiamao di utilizzarLa esclusivamente per finalita legate alla Sua
attivita lavorativa, e La informiamo che sia | messaggi ricevat], che quelli spediti saranno leg-
gibili anche da altrl soggetti appartenenti alla nostra organizzezione: ¢id & necessarnio per gat
rantire un regolare funzionamento dell'ativita aziendale sopratiutto nal giomi di Sua assenza.

L'utilizzo di Internet
le verrd confermeto laccesse ad Internet, det quale La irvitiamo ad usufruire solo nal imiti
necessan par lo'svolgimento dellattivita lavorativa,

Le ricordiamo che & tagsativaments vietalo scaricare materiale e programmi in viclazione della
legislazione sud dirittl o autors.

Prescrizione residuale
Per dubbi ed incertezze, In meriio a come debba avvenire 1l tratlamento dei dati personal,

puo rivelgersi allo scrivente, per ricevers ke opporiune istruzioni.

Il Responsabile

Per ricevuta




